
عقوم ةيقادصم  ميقت  فيك 
تاوطخ  7 وتبيرك ؟ ركوجلا 

مييقتل .ةيمقرلا  تلامعلا  لوادت  يف  ةدئارلا  تاصنملا  نم  برتعيُ  وتبيرك  ركوجلا  عقوم 
ققحتلا تاعجا)لا ، نع  ثحبلا  لمشت  ةيساسأ  تاوطخ  عبس  عابتا  بجي  عقوملا ، ةيقادصم 

دنع ةقثلا  زيزعتو  ناملأا  نمضت  تاءارجلإا  هذه  .ناملأا  ىوتسم  صحفو  صيخاترلا ، نم 
.ةنمآو ةيعاو  تارارق  ذاختا  ني)ثتسملل  حيتي  امم  ةصنملا ، عم  لماعتلا 



، ةيمقرلا تلامعلا  لوادت  ملاع  يف  ةزرابلا  تاصنملا  نم  ادًحاو  برتعيُ  وتبيرك  ركوجلا  عقوم 
لاًيلد مويلا  كل  مدقن  رامثتسلاا ، لبق  عقوم  يأ  ةيقادصم  نم  دكأتلا  ادًج  مهملا  نم  هنلأو 

صىقأ قيقحت  نامضل  وتبيرك  ركوجلا  عقوم  ةيقادصم  مييقتل  تاوطخ  عبس  يف  لاًماش 
.هعم لماعتلا  ءانثأ  نامأو  ةدافتسا 

تامييقتلاو تاعجا�لا  نع  ثحبلا 

ينمدختسملا نم  تامولعملا  عمج  وه  عقوم  يأ  ةيقادصم  مييقت  يف  ةوطخ  لوأ 
يف وتبيرك  ركوجلا  عقوم  لوح  مهئارآو  ينمدختسملا  تاعجارم  نع  ثحبا  .نيرخلآا 

تاعجاNلا برتعت  .لوادتلا  تاصنم  مييقت  يف  ةصصختملا  عقاوملاو  ةيمقرلا ، تايدتنملا 
يف مدختسملا  ةبرجت  لوح  ليصافت  تنمضت  اذإ  ةًصاخ  ةيقوثوم ، ثركأ  امًومع  ةلصفملا 

.ءلامعلا ةمدخو  عاديلإاو  بحسلا  تايلمع 

تادامتعلااو صيخاترلا  نم  ققحتلا 

ةيساسلأا ةيباقرلا  تائيهلا  نم  هتادامتعاو  وتبيرك  ركوجلا  عقوم  صيخارت  نم  دكأتلا 
ةئيه لثم  ةفورعم  ةيميظنت  تائيه  نم  اصًخرم  عقوملا  ناك  ام  اذإ  ققحت  .ةماه  ةوطخ 

نم ديزت  تادامتعلاا  .اهب  فترعم  ةيلود  تامظنم  وأ  كدلب  يف  ةصروبلاو  ةيلاملا  قارولأا 
.نيNثتسملا يمحت  ةينوناق  رطأ  نمض  لمعي  هنأ  نمضتو  عقوملا  ةيقادصم 

ةمدختسملا تاينقتلاو  ناملأا  ىوتسم  صحف 

عقوم يف  ناملأا  ىوتسم  صحفا  .اهيف  قيقدتلا  بجي  تيلا  لماوعلا  مهأ  دحأ  وه  ناملأا 
يأ ىلع  كلذكو  ، SSL لثم ةمدختسملا  يرفشتلا  تاينقت  نم  ققحتلا  برع  وتبيرك  ركوجلا 

نأ ىلإ  ئنمطت  نأ  بجي  مدختسمك ، (. 2FA  ) ةيئانثلا ةقداصملا  لثم  ىرخأ  ةينمأ  يربادت 
.ةينوتركلإ تاديدهت  يأ  نم  ةيمحم  كلاومأو  ةيصخشلا  كتامولعم 

ةصنملا مادختسا  ةبرجت 

كتبرجت ىلع  رثؤت  تيلا  لماوعلا  نم  ةيهيدبلا  ةهجاولاو  ةصنملا  مادختسا  ةلوهس 
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له .ةفلتخملا  هماسقأ  يف  لقنتلاب  مقو  وتبيرك  ركوجلا  عقوم  ةرايزب  مق  .مدختسمك 
عم لعافتلا  فافشو ؟ حضاو  لكشب  ةحاتم  تامولعملا  له  مادختسلاا ؟ ةلهس  ةهجاولا 

.تامدخلا ميدقت  يف  اهتءافكو  اهتيقادصم  ىدم  فشك  يف  دعاسي  ةصنملا 

ءلامعلا ةمدخ  عم  لصاوتلا 

روملأا لوح  ةلئسلأا  ضعب  حرطب  مقو  وتبيرك  ركوجلا  عقومل  ءلامعلا  ةمدخ  عم  لصاوت 
ديفملاو عيسرلا  معدلا  .مهتيفاترحاو  مهتباجتسا  ىدم  مييقتل  ةيليغشتلا  وأ  ةينقتلا 

يف اهتيدج  ىدم  ىلع  لدي  امم  ليمعلا ، ةحارب  اهمامتهاو  ةصنملا  ةيطابضنا  سكعي 
.ءلامعلا تاحاترقاو  يواكش  عم  لماعتلا 

تلاومعلاو موسرلا  ةنراقم 

يف تلاومعلا  ةنراقم  مهملا  نم  كلذل  ىرخلأ ، ةصنم  نم  فلتخت  تلاومعلاو  موسرلا 
ىلع ةضفخنم  موسر  عقاوملا  ضعب  رفوت  .ىرخلأا  تاصنملا  عم  وتبيرك  ركوجلا  عقوم 

عم بسانتت  موسرلا  نأ  نم  دكأت  اذل  فٍاك ، معد  نود  وأ  ةدوج  لقأ  تامدخ  ميدقت  باسح 
.ةمدقملا تامدخلا  ىوتسم 

ةقوثوملا تلايلحتلاو  تلااقملا  نع  ثحبلا 

نم شرنتُ  تيلاو  وتبيرك  ركوجلا  عقومب  ةطبتNلا  ةيلاملا  تلايلحتلاو  تلااقملا  ىلع  علطا 
رارق ذاختا  يف  كدعاست  تامولعملا  هذه  .ينقوثوم  ينللحمو  ينيداصتقا  ءابرخ  لبق 

.قوسلا يف  هتءافك  ىدمو  عقوملا  ءادلأ  لقتسمو  قيقد  ليلحت  ىلإ  دنتسم 

ركوجلا عقوم  ةيقادصم  ىدم  نع  ةحضاو  ةروص  ءانب  كنكمي  تاوطخلا ، هذه  ىلع  ءًانب 
ثحبلا نأ  ركّذت ، .ةيمقرلا  تلامعلا  لوادتل  همادختسا  نأشب  ميلسلا  رارقلا  ذاختاو  وتبيرك 

.ةنمآو ةميلس  ةيلام  تارارق  ذاختلا  ساسلأا  وه  دعيُ  قيقدلا 

لوقلا اننكمي 



مييقتو ةيمقرلا ، تلامعلا  لوادت  ملاع  يف  ةزراب  ةصنم  برتعيُ  وتبيرك  ركوجلا  عقوم 
تاعجارم نع  ثحبلا  ةيمهلأا  نم  لاًوأ ، .نيNثتسملل  ةيساسأ  ةوطخ  دعي  هتيقادصم 

مدقت ثيح  ةصصختملا ، عقاوملاو  ةيمقرلا  تايدتنملا  يف  مهتامييقتو  ينمدختسملا 
تاعجارم دعتُ  .ةصنملا  عم  ينقباسلا  ينمدختسملا  ةبرجتل  ةلماش  ةرظن  رداصملا  هذه 

.اهتيفاترحاو ةصنملا  ةيقوثوم  ىدم  ديدحت  يف  ةمهم  ليصافت  عاديلإاو  بحسلا 

ركوجلا عقومل  ةيمسرلا  تادامتعلااو  صيخاترلا  نم  ققحتلا  ةيمهأ  لافغا  نكمي  لا 
نمضيو ةصنملا  ةيقادصم  نم  ديزي  ةفورعم  ةيباقر  تائيه  نم  صيخاترلا  دوجو  .وتبيرك 
ماتزلا ديكأتو  ةقثلا  ززعتُ  ةوطخلا  هذه  .ينوناق  راطإ  نمض  نيNثتسملا  قوقح  ةيامح 

.ةيلودلا يرياعملاب  ةصنملا 

تاينقتلا صحفب  حصنيُ  كلذلو  امًساح ، لاًماع  دعي  ةصنملا  همدقت  يذلا  ناملأا  ىوتسم 
تامولعم يمحت  يربادتلا  هذه  (. 2FA  ) ةيئانثلا ةقداصملاو   SSL لثم ةمدختسملا  ةينملأا 

عم ديجلا  لصاوتلا  كلذ ، ىلإ  ةفاضلإاب  .ةينوتركللإا  رطاخملا  نم  مهلاومأو  ينمدختسملا 
تلاكشملا لح  يف  اهتيدج  ىدم  رهظيو  مدختسملا  ةبرجت  نم  ززعي  ءلامعلا  ةمدخ 

.معدلا ميدقتو 

مييقت يف  دعاسي  امم  ىرخلأا ، تاصنملاب  ةنراقم  تلاومعلاو  موسرلا  ىلإ  رظنلا  بجي  امك 
تلايلحتلاو تلااقملا  ىلع  علاطلاا  ايرًخأو ، .فيلاكتلا  لباقم  ةمدقملا  تامدخلا  ةءافك 

نم مدختسملا  نكميُ  ينقوثوم ، ءابرخ  لبق  نم  وتبيرك  ركوجلا  عقومب  ةقلعتملا  ةيلاملا 
، ةقيرطلا هذهب  .ةيمقرلا  قوسلا  يف  ةصنملا  ةيلاعف  ىدم  لوح  ةسوردم  تارارق  ذاختا 

يف اهنم  ىوصقلا  ةدافتسلااو  ةصنملا  ءادأ  نع  ةقوثومو  ةحضاو  ةروص  ءانب  نكمي 
.ةيمقرلا تلامعلا  لوادت 

ةعئاشلا ةلئسلاا 
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؟ وتبيرك ركوجلا  عقوم  ةيقادصم  نم  دكأتلا  نينكمي  فيك  . 1

تامييقتو تاعجارم  نع  ثحبلا  برع  وتبيرك  ركوجلا  عقوم  ةيقادصم  نم  دكأت 



تاينقتلاو ناملأا  ىوتسم  صحفو  تادامتعلااو ، صيخاترلا  نم  ققحتلا  ينمدختسملا ،
.ةمدختسملا

تاصنم مييقت  يف  ةمهم  تادامتعلااو  صيخاترلا  برتعت  اذامل  . 2
؟ لوادتلا

يمحتو ةينوناقلا  رطلأا  نمض  لمعت  لوادتلا  ةصنم  نأ  نمضت  تادامتعلااو  صيخاترلا 
.ةصنملا ةيفافشو  ةيقادصم  نم  ديزي  امم  نيNثتسملا ،

يف مدختسملا  اهنع  ثحبي  نأ  بجي  تيلا  ةينملأا  تاينقتلا  يه  ام  . 3
؟ ةيمقرلا تلامعلا  لوادت  عقوم 

(2FA  ) ةيئانثلا ةقداصملاو   SSL لثم يرفشتلا  تاينقت  نم  مدختسملا  ققحتي  نأ  بجي 
.ةينوتركللإا تاديدهتلا  نم  لاوملأاو  ةيصخشلا  تامولعملا  ةيامح  نامضل 

؟ وتبيرك ركوجلا  ةصنم  مادختسا  ةبرجت  مييقت  نينكمي  فيك  . 4

حوضوو مدختسملا  ةهجاو  ةلوهس  دقفتو  وتبيرك  ركوجلا  عقوم  يف  لقنتلا  ةبرجتب  مق 
.تامدخلا ميدقت  يف  ةصنملا  ةءافك  نم  دكأتلل  ةحاتملا  تامولعملا 

ةيقادصم ديدحت  يف  ءلامعلا  ةمدخ  عم  لصاوتلا  ةيمهأ  ام  . 5
؟ لوادتلا ةصنم 

ىدم سكعي  امم  مهتيفاترحاو ، مهتيباجتسا  مييقت  كل  حيتي  ءلامعلا  ةمدخ  عم  لصاوتلا 
.اهئلامعب اهمامتهاو  ةصنملا  ةيطابضنا 

رايتخا يف  دعاست  نأ  تلاومعلاو  موسرلا  ةنراقمل  نكمي  فيك  . 6
؟ ةبسانملا لوادتلا  ةصنم 

موسرلا تناك  اذإ  ام  ديدحت  يف  دعاست  ىرخأ  تاصنم  عم  تلاومعلاو  موسرلا  ةنراقم 
.ةربرملا يرغ  ةيفخلا  موسرلا  بنجتو  ةمدقملا  تامدخلا  ىوتسم  عم  بسانتت 



```



نم ةيمقرلا  تلامعلا  لوادتو  ةيمقرلا  تلامعلا  ملعت 
رفصلا

ةيموكح ةداهشب  ايلود  دمتعملا  ةيمقرلا  تلامعلا  سروك 

طقف عيباسا  يف 4  ةيمقرلا  تلامعلا  فترحإ 

اصًيصخ ممصم  سروكلا  اذه  ةقثاو ! ىطخب  ةيمقرلا  تلامعلا  ملاع  يف  قلطنا 
.يكذلا لوادتلاو  ينشتكولبلا  ةينقتل  لماش  مهف  وحن  ةوطخب  ةوطخ  كذخأيل  ينئدتبملل 

كصرف ززعت  ةيمسر  ةيلود  ةداهش  ىلع  لصحاو  نيدمتعم  ءابرخ  نم  ملعتتل  نلآا  لجّس 
.ةعسرب روطتملا  لاجملا  اذه  نم  حبرلاو  لمعلا  يف 

دمتعملا ةيمقرلا  تلامعلا  سروك 
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