
نيزخت ةيبهذ ل ـ حئاصن   9
ةيمقرلا تلامعلا 

اهتيامحو
فشتكا .ةيمهلأا  غلاب  ارًمأ  كلوصأ  ينمأت  دعي  يرغتلا ، عيسر  ةيمقرلا  تلامعلا  ملاع  طسو 

ظفاحملا مادختسا  نم  اءًدب  ةيمقرلا ، كتورث  ةيامحل  حئاصن  عست  لضفأ  لاقملا  اذه  يف 
ةيجمبرلا تاثيدحتلاو  ديصتلا  عقاوم  بنجت  ىلإ  لاًوصو  ينتوطخب ، ققحتلا  ليعفتو  ةدرابلا 

.ةعئاشلا رطاخملا  نم  ةلاعف  ةيامح  نامضل  ةمظتنملا 



حبصي ةروطتملا ، ايجولونكتلاو  عيسرلا  يريغتلاب  مستي  يذلا  ةيمقرلا  تلامعلا  ملاع  يف 
اًمتهم تنك  اذإف  .ضىم  تقو  يأ  نم  ثركأ  اًمهم  اًرمأ  ةيمقرلا  كلوصأ  نامأ  ىلع  ظافحلا 

، لاقملا اذه  يف  .حيحصلا  ناكملا  ىلإ  تيتأ  دقف  اهتيامحو ، ةيمقرلا  تلامعلا  نيزختب 
نم اهنامأ  نامضو  ةيمقرلا  كتورث  ينصحت  يف  كدعاست  ةيبهذ  حئاصن  ضرعنس 9 

.ةعئاشلا رطاخملا 

ةدرابلا ظفاحملا  مادختسا  . 1

يرغ اهنلأ  ةيمقرلا  تلامعلا  نيزختل  اًنامأ  لئاسولا  ثركأ  نم  ةدحاو  برتعت  ةدرابلا  ظفاحملا 
هذه نمضتت  .تاقاترخلال  ضرعتلا  صرف  نم  للقي  امم  تقولا ، مظعم  تنترنلإاب  ةلصتم 
نع اًديعب  ةصاخلا  كحيتافمب  ظفتحتو   USB لثم لمعت  ةداع  ةيرغص  ةزهجأ  ظفاحملا 

تلامعلا نيزختل   Trezor وأ  Ledger Nano S لثم ظفاحم  مادختسا  ديجلا  نم  .تنترنلإا 
.ليوطلا ىدملا  ىلع  ةيمقرلا 

ينتوطخب ققحتلا  ةيصاخ  ليعفت  . 2

اهليعفت بجي  تيلا  ةينملأا  تاءارجلإا  مهأ  نم  ( 2FA  ) ينتوطخب ققحتلا  ةيصاخ  xدعَت 
قيرط نع  ناملأا  ةقبط  نم  ديزي  اذه  .ةيمقرلا  تلامعلاب  ةطبتyلا  كتاباسح  ةيامحل 

ةبوعص ثركأ  رملأا  لعجي  امم  لوخدلا ، ليجست  دنع  كتيوه  ديكأتل  ةيفاضإ  ةوطخ  ةفاضإ 
.كتاباسح ىلإ  لوصولل  ينللستملل 

ماظتناب تايجمبرلا  ثيدحت  . 3

يف اهفاشتكا  متي  دق  ةينمأ  تارغث  يأ  دض  لولأا  ةيامحلا  طخ  لثمت  ةيجمبرلا  تاثيدحتلا 
، ةيجمرب ظفاحم  مدختست  تنك  ءاوس  .ةيمقرلا  تلامعلا  ةرادلإ  اهمدختست  تيلا  تايجمبرلا 

يدافتل ماظتناب  اهثيدحت  نم  دكأت  ليغشتلا ، ةمظنأ  تىح  وأ  يكذلا ، فتاهلا  تاقيبطت 
.ةفورعملا تارغثلا  للاغتسا 

ةديرفو ةيوق  رورم  تاملك  مادختسا  . 4
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ىلع ظافحلل  ةماه  ةوطخ  وه  يمقر  باسح  لكل  ةديرفو  ةيوق  رورم  تاملك  مادختسا 
، ماقرأ ةيرغصو ، ةيربك  فرحأ  نمضتت  رورم  تاملك  مادختسا  لضفيُ  .كتامولعم  نامأ 

مادختسا نكمي  .ةددعتم  تاباسح  برع  روyلا  ةملك  سفن  مادختسا  بنجتو  ةصاخ ، زومرو 
.ةلوهسب ةدقعم  رورم  تاملك  ةرادإ  يف  كتدعاسمل  رورم  تاملك  ريدم 

يلايتحلاا ديصتلا  عقاوم  بنجت  . 5

مهتامولعم نولخدي  مهلعجو  ينمدختسملا  عادخل  مدختستُ  يلايتحلاا  ديصتلا  عقاوم 
طبارلا ةحص  نم  ققحتت  نأ  مهملا  نم  .ةيلصلأا  عقاوملا  هبشت  ةفيزم  عقاوم  يف  ةيسرلا 

نم كرذحت  تيلا  تاحفصتملا  تاراشإ  ىلع  دامتعلااو  ةساسح ، تانايب  يأ  لاخدإ  لبق 
.ةنملآا يرغ  عقاوملا 

يمقرلا ناملأا  ملعت  يف  رامثتسلاا  . 6

صيصخت .ةyتسم  ملعت  ةيلمع  وه  لب  جمارب  وأ  تاءارجإ  درجم  سيل  يمقرلا  ناملأا 
ةديدجلا تاديدهتلا  ىلع  علاطا  ىلع  ءاقبلاو  ةيامحلا  قرط  ثدحأ  ملعتل  تقولا  ضعب 

بتكلاو تارودلا  نم  ديدعلا  كانه  .اًنامأ  ثركأ  تارارق  ذاختا  يف  كدعاسي  نأ  نكمي 
.لاجملا اذه  يف  ةديفم  نوكت  نأ  نكمي  تيلا  ةيميلعتلا 

يفارغجلا عيزوتلاو  ددعتملا  نيزختلا  . 7

ةددعتم عقاوم  يف  ةصاخلا  كحيتافم  عيزوت  لضّفيُ  بركأ ، لكشب  ةيمقرلا  كلوصأ  ةيامحل 
عيزوتل ةقوثوم  تامدخ  مادختسا  كنكميُ  .طقف  دحاو  ناكم  يف  اهب  ظافتحلاا  بنجتو 

لبق نم  اهيلإ  لوصولا  ةبوعص  نامضل  ةفلتخم  ةيفارغج  عقاوم  يف  يرفشتلا  حيتافم 
.ةقحتسم يرغ  فارطأ 

ديدشلا ماحدزلاا  تاقوأ  يف  لوادتلا  بنجت  . 8

ةيفاضإ رطاخمل  كضرّعيُ  دق  ماحدزلاا  تاقوأ  للاخ  ةيمقرلا  تلامعلا  تاصنم  ىلع  لوادتلا 
رايتخا لواح  ةنمآ ، لوادت  ةبرجت  نامضل  .لوادتلا  يف  ءاطخأ  ثودح  وأ  ءادلأا  ضافخنا  لثم 



.ةينمأ وأ  ةينقت  لكاشم  ثودح  صرف  ليلقتل  لقأ  مادختسلاا  اهيف  نوكي  تيلا  تاقولأا 

ةيمقرلا ةظفحملا  ىلع  نيملأا  قيقدتلاب  مايقلا  . 9

يرغ تايلمع  دوجو  مدع  نم  دكأتلل  ةيمقرلا  كتظفحم  صحفو  قيقدتب  مق  يرود ، لكشب 
يأ نع  فشكلا  يف  دعاسي  مظتنملا  قيقدتلا  .ناملأا  تادادعإ  يف  تايرغت  وأ  اهب  حصرم 

.ةيربك رئاسخ  يف  ببستي  نأ  لبق  ركبم  تقو  يف  هوبشم  طاشن 

هذه عابتاب  .ةيمقرلا  تلامعلا  ملاع  يف  ناملأا  حاتفم  امه  ةقدلاو  يعولا  ةياهنلا ، يف 
اذه يف  ةلمتحملا  رطاخملا  ليلقتو  كلوصأ  ةيامح  ىوتسم  زيزعت  كنكمي  حئاصنلا ،

.روطتملا يمقرلا  ملاعلا 

لوقلا اننكمي 

نم ةدحاو  .ىوصق  ةيولوأ  ناملأا  حبصي  ةعسرب ، يرغتملا  ةيمقرلا  تلامعلا  ملاع  يف 
Ledger Nano S لثم ةدرابلا  ظفاحملا  مادختسا  يه  كلوصأ  ةيامحل  ةيساسلأا  قرطلا 

نمضت تاوطخلا  هذه  .يفاضإ  نامأ  ىوتسم  نامضل  ينتوطخب  ققحتلا  ةيصاخ  ليعفتو 
.ينللستملاو تنترنلإا  نع  اًديعب  ةيمحم  ىقبت  ةصاخلا  كحيتافم  نأ 

ماظتناب كتايجمرب  ثيدحت  اًضيأ  كيلع  بجوتي  لب  طقف ، ةزهجلأا  ىلع  ةيامحلا  صرتقت  لا 
باسح لكل  ةديرفو  ةيوق  رورم  تاملك  مادختسا  .اهتجلاعمو  ةينملأا  تارغثلا  فاشتكلا 

ةرادإ يف  كدعاسي  نأ  روyلا  تاملك  ريدمل  نكمي  امنيب  ةلوهسب ، اهقاترخا  عنمي  يمقر 
.ةلوهسب ةدقعملا  تاملكلا  كلت 

نع فشكلاو  كعادخ  لواحت  تيلا  يلايتحلاا  ديصتلا  عقاوم  هاجت  اًظقي  لظت  نأ  مهملا  نم 
حفصتملا تاراشإ  نم  دفتساو  طباورلا  نم  ققحتلا  ىلع  صرحا  .ةساسحلا  كتانايب 

تارارق ذاختا  نامضل  يمقرلا  ناملأا  بيلاسأ  ثدحأ  عباتو  ملعت  كلذ ، ىلإ  ةفاضلإاب  .كتيامحل 
.كلوصأ ةيامح  يف  اًمدقتم  ءاقبلاو  ةفرعملا  ىلع  ةينبم 

، لوصلأا ةيامح  ةدايز  يف  حيتافملل  يفارغجلا  عيزوتلاو  ددعتملا  نيزختلا  مهاسي  اًيرخأ ،
.اًركبم هوبشم  طاشن  يأ  فشكي  كتظفحم  ىلع  مظتنملا  نيملأا  قيقدتلا  نأ  ينح  يف 



يف اهراهدزا  نامضو  رطاخملا  دض  ةيمقرلا  كلوصأ  ينمأت  كنكمي  حئاصنلا ، هذه  عابتاب 
.دقعملا يمقرلا  ملاعلا  اذه 

ةعئاشلا ةلئسلاا 

؟ ةيمقرلا تلامعلا  نامأ  زيزعت  ةدرابلا  ظفاحملل  نكمي  فيك  . 1

نع اًديعب  ةصاخلا  حيتافملا  نيزخت  للاخ  نم  ةيمقرلا  تلامعلا  نامأ  ززعتُ  ةدرابلا  ظفاحملا 
لكشب لوصلأا  ىلع  ظافحلا  نمضيو  ةينوتركللإا  تاقاترخلاا  صرف  نم  للقي  امم  تنترنلإا ،

.نمآ

تلامعلا تاباسحل  اًيروضر  اًرمأ  ينتوطخب  ققحتلا  برتعي  اذامل  . 2
؟ ةيمقرلا

لكشب ةيوهلا  ديكأت  قيرط  نع  ناملأا  نم  ةيفاضإ  ةقبط  فيضي  ينتوطخب  ليعفتلا 
نامأ بابسأ  للاخ  نم  ةيمقرلا  كتاباسح  قاترخا  ينللستملا  ىلع  بعّصي  ام  وهو  جودزم ،

.ةيفاضإ

؟ ةيمقرلا كتظفحم  ةيامح  يف  تايجمبرلا  ثيدحت  رود  ام  . 3

نم للقي  امم  ةفشتكملا ، ةينملأا  تارغثلا  جلاعيُ  مظتنم  لكشب  تايجمبرلا  ثيدحت 
.لضفأ لكشب  ةيمقرلا  كلوصأ  ةيامح  يلاتلابو  ينللستملا ، لبق  نم  اهللاغتسا  ةيلامتحا 

كلوصأ ةيامح  يف  نيملأا  ملعتلا  يف  رامثتسلاا  مهاسي  فيك  . 4
؟ ةيمقرلا

ةينملأا قرطلا  لوح  تامولعملا  ثدحأب  كدوزي  يمقرلا  ناملأا  ملعت  يف  رامثتسلاا 
.ةيمقرلا كلوصأ  ةيامحل  اًنامأ  ثركأ  تارارق  ذاختا  نم  كنكمي  امم  ةلمتحملا ، تاديدهتلاو 

؟ اًيفارغج يرفشتلا  حيتافم  عيزوتب  صىويُ  اذامل  . 5



نم اهيلإ  لوصولا  ةبوعص  نم  ززعي  ةددعتم  ةيفارغج  عقاوم  يف  يرفشتلا  حيتافم  عيزوت 
.ةيمقرلا كلوصلأ  لضفأ  ةيامح  نمضي  امم  اهل ، حصرم  يرغ  فارطأ  لبق 

؟ ةيمقرلا ظفاحملل  يرودلا  نيملأا  قيقدتلا  ةيمهأ  ام  . 6

، ركبم تقو  يف  هب  حصرم  يرغ  وأ  هوبشم  طاشن  يأ  نع  فشكي  يرودلا  نيملأا  قيقدتلا 
.ةيمقرلا كلوصأ  نامأ  ىلع  ظفاحيو  ةيربك  رئاسخ  يأ  عنمي  امم 



نم ةيمقرلا  تلامعلا  لوادتو  ةيمقرلا  تلامعلا  ملعت 
رفصلا

ةيموكح ةداهشب  ايلود  دمتعملا  ةيمقرلا  تلامعلا  سروك 

طقف عيباسا  يف 4  ةيمقرلا  تلامعلا  فترحإ 

اصًيصخ ممصم  سروكلا  اذه  ةقثاو ! ىطخب  ةيمقرلا  تلامعلا  ملاع  يف  قلطنا 
.يكذلا لوادتلاو  ينشتكولبلا  ةينقتل  لماش  مهف  وحن  ةوطخب  ةوطخ  كذخأيل  ينئدتبملل 

كصرف ززعت  ةيمسر  ةيلود  ةداهش  ىلع  لصحاو  نيدمتعم  ءابرخ  نم  ملعتتل  نلآا  لجّس 
.ةعسرب روطتملا  لاجملا  اذه  نم  حبرلاو  لمعلا  يف 

دمتعملا ةيمقرلا  تلامعلا  سروك 
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